Anleitung ,,.CryptShare”

Datum: 23.03.2018

Wir machen den Weg frei.

CryptShare ist ein Programm zum sicheren Dateitransfer. Unabhangig vom Betriebssystem kénnen Dateien
bis zu 2,5 GB Ubertragen werden. Das Ubertragen von grof3en Dateien ist somit kein Problem mehr.

Per E-Mail werden Sie Uber jeden Schritt des Transfers informiert. Sie erhalten eine Benachrichtigung, dass
lhre Daten Ihrem Empfanger zur Verfiigung gestellt wurden. In einer weiteren Mail werden Sie informiert,

wann und von wem diese Daten abgerufen wurden. Sie erhalten eine zuverlassige Bestatigung, dass lhre
Daten angekommen sind!

Zum Aufruf dieser Programmanwendung 6ffnen Sie in lhrem Browser folgenden Link:

https://cryptshare.vrbankrn.de

Zum Datentransfer an eine andere Person bzw. an einen Kunden wéhlen Sie ,Bereitstellen”
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Wenn Sie einer anderen Person Daten zusenden mdchten, klicken Sie auf
'‘Bereitstellen'. Wenn Sie eine Transferkennung erhalten haben und die
zugehorigen Dateien abrufen mochten, klicken Sie auf 'Abrufen’.

Bereitstellen Abrufen
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Bitte geben Sie Ihre Kontakidaten ein. Das System wird diese Daten dem

Empfanger zusenden, so dass dieser mit Ihnen in Kontak treten kann. Senden als _ G %
Name
Empfénger

Telefon Geben Sie die E-Mail-Adressen der Empfanger ein. Sie konnen auch eine Liste
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einfligen.

E-Mail
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40.0.0 lizenziert fr VR Bank Rnein-Neckar G

2018 befine Soltions AG

1) Um eine Ubertragung zu beginnen geben Sie
Ihren Namen, Ihre Telefonnummer und Ihre E-Mail- < s
Adresse ein und klicken Sie auf , Weiter".
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3) Erfassen Sie nun die E-Mail-Adresse des

- = . . .
Empfangers und klicken Sie auf ,Weiter".
VR Bank
Verifizierung der E-Mail-Adresse VR Bank

Eine E-Mail, die den Verifizierungscode enthalt, wurde Innen an == == Rhein-Neckar eG

jzugesandt. Bitte tragen Sie den Code hier ein, um die
Verifizierung abzuschlieBen. Vertrauliche Nachricht hinzufugen

Verifizierung Neben der Benachrichtigungs-E-Mail an die Empfanger, kénnen Sie hier optional

eine vertrauliche Nachricht zu dem Transfer hinzufagen.
X Hinzufiigen »
<€ Zuriick Verifizieren »
Dateien hinzufigen

Das maximale Transfervolumen betragt 2.5 GB
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2) CryptShare sendet lhnen per E-Mail einen
Verifizierungscode zu, den Sie im nachsten Schritt
eingeben mussen. < zurtck

4) Sie kdnnen dem Empfanger eine Nachricht
senden und/oder die Datei hinzufligen. Dazu
klicken Sie jeweils auf die oben angezeigten
Buttons.
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Transferoptionen
Ablaufdatum Empfiangersprache

02.04.2018 Deutsch v

Benachrichtigungsoptionen
Bereitstellung per E-Mail bestatigen

Passwaortsicherheit

Bitte notieren Sie das Passwort oder kopieren Sie es in die Zwischenablage,
um es hinterher den Empfangern mitzuteilen.

O Passwort generieren Passwort
@ Passwort eingeben ceeeeesesee
Wiederholung
ELIIL IR Y]

Passwortsicherheit

#

5) Falls Sie Uber den Abruf der Dateien informiert
werden mochten, setzen Sie den entsprechenden
Die Vergabe eines Kennwortes ist zwingend
erforderlich. Sie haben die Mdglichkeit ein
Passwort zu generieren oder ein eigenenes
Passwort einzugeben. Bitte teilen Sie dieses Ihrem
Empfanger telefonisch mit. Klicken Sie
anschlieBend auf ,Weiter”.
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Empfangerbenachrichtigung
Betreff

Guten Tag,

[ h=t Innen vertrauliche Daten zur Verfugung gestellt. Sie konnen diese
bis zum [N zbruten. Nach Ablauf der Frist werden die Daten
automatisch vom Server geloscht.

Die Ubertragung erfolgt verschiusselt

®  Transfer starten >

6) Mit dem Button , Transfer starten” werden die
Dateien verschlisselt versendet.
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Teilnehmer des Transfers werden per E-Mail iber den Transfer

informiert. Diese Seite kann nun geschlossen werden. Dies ist eine

Zusammenfassung Ihres Transfers. Alle Dateinamen und
Einstellungen werden in diesem Bildsc hirm angezeigt

| Die Dateien wurden erfolgreich hochgeladen und verschiiisselt. Die

Vertrauliche Nachricht

Mit dem nachfolgenden Link kénnen Sie die vertrauliche Nachricht, die Sie
geschrieben haben, als EML-Datei herunterladen.

= Vertrauliche Nachricht

Empfénger

Versandoptionen
- Bei Abruf der Daten erhalten Sie eine E-Mail Benachrichtigung.

- Eine E-Mail Benachrichtigung mit den Transferdetails wurde an
I ;s

= Die Dateinamen der bereitgestellien Dateien werden in den E-Mail
Benachrichtigungen erwannt

- Die Sprache fur die Empfanger dieses Transfers ist auf Deutsch eingestellt.

Neuen Transfer starten

7) AnschlieBend erhalten Sie folgende Bestatigung.
Haken.
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Zusatzlich durch Aktivierung des Hakens ,,Bereitstellung per E-Mail bestatigen” erhalten Sie eine Mailinfo, dass
die Dateien bereitgestellt wurden. Zusatzlich erhalten Sie die Information, wie lange die Dateien abrufbar
sind.

Guten Tag,

Alle Empfanger haben eine entsprechende Benachrichti erhalten und kdnnen die Dateien bis zum 02.04.2018 abrufen. Mach
Ablauf der Fristwerden die Dateien automatisch vom Se eldscht

Falls Sie die Benachrichtigungsoption gewdhlt haben, werden Sie dber jeden Download informiert.

Versandte Dateien

A Vertrauliche Nachricht eml

Der Empfanger erhalt eine E-Mail mit Verlinkung auf CryptShare zum Abrufen der Daten.
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Transferdateien herunterladen
Tra nsfer abrufen Ihre vertraulichen Daten von sina_behrend@vrbank.de.
Dies ist der Downloadbereich. Geben Sie Ihre Transferkennung sowie das Vertrauliche Nachricht.eml 1.1KB
dazugehdrige Passwort ein, um die Ihnen bereitgestellten Dateien herunteriaden
Zu kénnen.
Transferkennung N
T726dd214e9

Passwort

Nach Eingabe des telefonisch tibermittelten Passwortes kdnnen die Daten abgerufen werden.
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